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□ 개요

 ㅇ ‘26.1.12, 다국적제재모니터링팀(MSMT)1)은 UN에서 ｢北의 불법 사이버 활동｣을 주제로 
한 보고서2)를 발표3)

   - (배경) 대북제재위원회4) 전문가 패널 활동이 중단된 상황에서, 대북 제재 위반·회피 
시도에 대한 조사를 바탕으로 정보를 공개

      * (참고) 러시아 거부권 행사로 2024년 4월 안보리 대북제재위원회 전문가 패널 중단

   - (목적) 北 사이버 인력 활동으로부터 UN 회원국을 보호하는 데 중요한 정보를 
제공하고 대북 제재 이행 촉구

< MSMT의 「北의 불법 사이버 활동」 보고서 주요 내용 >

1) 다국적제재모니터링팀(Multilateral Sanctions Monitoring Team; MSMT): 유엔 안보리 대북제재 이행을 지원하기 위한 다자간 
모니터링 메커니즘으로, 주요 11개국(참여국: 한국, 미국, 일본, 영국, 프랑스, 독일, 이탈리아, 네덜란드, 호주, 뉴질랜드, 
캐나다) 참여하여 ‘24.10월 출범하였으며, ‘25.5월 「러북 군사협력」을 주제로 1차 보고서 발간한 바 있음.(출처: 외교부)

2) The DPRK’s Violation and Evasion of UN Sanctions through Cyber and Information Technology Worker Activities
3) UN, Multilateral Sanctions Monitoring Team (MSMT) 2nd Report Rollout Event, 2026.1.12., https://webtv.un.or

g/en/asset/k1t/k1tjrc6a8a 
4) UN 안전보장이사회 대북제재위원회(UN Security Council Sanctions Committee on North Korea): 2006년 북한의 핵실험 

후 이를 규탄하는 UN 안전보장이사회 결의 제1718호에 근거하여 설립되었으며, 대북 제재를 지휘·관리하기 위해 출범됨. 
(출처: 외교부 ‘유엔 안보리 결의 1718 비공식 번역본’ 참고하여 작성)

ㅇ 北 사이버 전력은 국가 차원의 전방위적 프로그램으로 확대되었으며, 그 정교함은 중국, 
러시아의 사이버 프로그램에 필적하는 수준에 도달

ㅇ 北의 사이버 스파이, 암호화폐 절도 등 활동은 WMD 및 탄도미사일 프로그램을 위한 민감 
정보 및 자금 탈취와 직접적으로 연결됨.

ㅇ ‘24년 1월부터 ‘25년 9월까지 전 세계 암호화폐 기업과 이용자로부터 최소 28억 달러를 탈취

ㅇ 北은 탈취한 암호화폐를 복잡한 경로, 익명성이 보장되는 서비스를 이용해 세탁하여 출처를 
은닉하고, 제3국의 중개인을 통해 현금화 

ㅇ 장갑차, 군사 레이더 등 군용 품목 거래에 지불 수단으로 암호화폐를 사용함.

ㅇ 해외 北 IT 인력은 1~2천명 규모로 중국, 러시아, 라오스 등 최소 8개국에 파견된 것으로 추정

ㅇ 北 사이버 부대는 한국, 북미, 유럽 등의 방위 산업체와 주요 기반 시설을 표적으로 삼아 
WMD 및 탄도미사일 개발에 필요한 민감한 정보와 지식 재산을 탈취

https://webtv.un.org/en/asset/k1t/k1tjrc6a8a
https://webtv.un.org/en/asset/k1t/k1tjrc6a8a


-4-

北, 사이버·정보 인력을 활용한 UN제재 위반과 회피 활동

- 4 -

□ 주요 내용

1  북한의 사이버 프로그램과 조직

1. 北 사이버 프로그램 개요

 ㅇ 北 사이버 전력은 국가 차원의 전방위적 프로그램으로 확대되었으며, 중국, 러시아의 
사이버 프로그램 수준에 도달

   - 사이버 활동 특수 부대를 편성하고, 관련 인력을 양성·자원화

 ㅇ 北의 사이버 활동은 대량살상무기(WMD) 및 탄도미사일 프로그램을 위한 민감 정보 
및 자금 탈취와 직접적으로 연결됨.5)

      * 北은 사이버 프로그램에 크게 의존하고 있으며, 사이버 활동을 통해 제재를 위반·회피

2. 北 사이버 프로그램 조직

 ㅇ 北 사이버·IT 부대는 ‘국무위원회’, ‘조선인민군’, ‘조선노동당’에 걸쳐 분산되어 활동
하며 재정 조달, 국가 운영을 지원

   - (조선인민군) 산하의 정찰총국6)(UN 제재대상, KPe.0317))은 정보 수집과 비밀 작
전을 담당하며, 北의 가장 유능한 사이버 부대*를 지휘.

      * 110호 연구소(정찰총국 산하 최대 사이버 조직, 암호화폐 탈취가 주요 목표), 63 연구소(외교, 
항공우주, 국방 등 분야에서 첩보 활동), 970 소(항공·핵 분야의 기술 정보를 탈취) 등 

   - (국무위원회) 원자력공업성(KPe.027), 군수공업부(KPe.028) 등 산하에 IT 부대를 
두어 첩보 활동, 불법 자금 조달·거래 등을 수행

   - (조선노동당) 당39호실(KPe.030)이 불법 경제활동으로 수익 조성

5) MSMT 참여국 정보; Steve Miller, “Where Did North Korea’s Cyber Army Come From?” Voice of America, 
2018.11.20, https://www.voanews.com/a/north-korea-cyber-army/4666459.html

6) 정찰총국: 북한의 대남·해외 공작업무 총괄 지휘기구로, 2009년 2월 출범. 특히 정찰총국 산하에는 라자루스, 안다리엘, 김수키 
등 주요 해킹그룹이 정찰총국에 속해 있음.(출처: 시사상식 사전)

7) UN 제재 대상자에게 부여되는 ‘영구식별번호(Permanent Reference Number)’로 제재 프로그램(KP), 단체 또는 개인 여부
(단체: e, 개인: i), 일련번호로 구성됨.

https://www.voanews.com/a/north-korea-cyber-army/4666459.html
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2 북한의 암호화폐 탈취 및 외화벌이 목적의 사이버 활동 

1. 암호화폐 탈취 배경 및 수익

 ㅇ 北은 악화되는 경제 상황과 국제사회의 제재 강화에 직면하여, ‘17년경부터 수익 창출 
수단으로 암호화폐 탈취에 집중하기 시작

   - 당시 암호화폐 산업은 급성장 중이었으나 보안이 취약

      * ‘24~‘25년 동안 약 28.4억 달러를 탈취한 것으로 추정, 北의 ‘24년 외화 수입에서 암호화폐 
절도가 약 3분의 1을 차지

2. 주요 공격 주체 및 전술

 ㅇ (Trader Traitor) 北에서 가장 체계화된 암호화폐 탈취 조직으로 기술 역량과 사회공
학 기법을 활용하여 암호화폐 탈취

   - 대규모 암호화폐 자산운용 회사를 최종 표적으로 제3자 디지털 자산 수탁 서비스 
제공업체에게 공급망 공격(supply-chain attack)8)을 수행

      * ‘24년 1월부터 ‘25년 9월까지 약 25.8억 달러에 암호화폐를 탈취하였고, ‘25.2월 두바이 소재 
거래소 Bybit 해킹으로 약15억 달러 탈취(역대 최대 규모 암호화폐 강탈 사건)

 ㅇ (CryptoCore) 일자리 제안, 미팅 요청 등 암호화폐 업계 종사자에게 스피어피싱
(spear phishing)9) 기법을 활용

      * ‘24년에 12개국 이상, 1,200명 이상의 암호화폐 업계 종사자에게 접근하여, ‘24.1월~‘25.5월 
최소 3,350만 달러 상당의 암호화폐 탈취

 ㅇ (Citrine Sleet) 트로이 목마가 심어진 암호화폐 소프트웨어를 유포하고, 사회공학적 
기법을 활용해 인증 정보를 탈취하여 암호화폐 절도

      * ‘24.9월, 신뢰받던 前계약업체를 사칭 및 악성 파일 설치를 유도하여 Radiant Capital에서 약 
5,000만 달러 암호화폐를 절도

8) 공급망 공격(supply-chain attack): 최종 공격 대상이 의존하는 제3자 도구·서비스(공급망)를 사용하여 표적의 시스템 또는 
네트워크에 침투하는 공격(출처: CLOUDFLARE)

9) 스피어피싱: 불특정 다수의 개인정보를 빼내는 피싱(phising)과 달리 특정인의 정보를 캐내기 위한 피싱 공격(출처: 한경 경제 용어사전)
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3 북한의 암호화폐 세탁

 ㅇ 北은 복잡한 경로, 익명성이 보장되는 서비스를 이용해 암호화폐를 세탁하여 출처를 
은닉하고, 제3국의 중개인을 통해 현금화 

< 北의 자금세탁 과정 >

 ㅇ 中 조력자에 의존하는 것이 전통적이었지만, 최근 러시아, 홍콩, 캄보디아의 암호화폐 
세탁 네트워크도 관찰됨.

      * ‘25.10월 美 금융범죄단속네트워크(FinCEN)은 캄보디아 금융 기업 Huione Group을 北이 탈
취한 암호화폐 세탁 연루 혐의로 美 금융 시스템에서 퇴출함.

 ㅇ 최근 北은 장갑차, 미사일 시스템 등 군용품 거래에 암호화폐 USDT(테더)를 지불 수
단으로 사용하여, UN제재를 회피하려 함.

10) 탈중앙화거래소(DEX, Decentralized Exchange): 개인 간 금융 거래(P2P) 방식으로 운영되는 분산형 가상화폐 거래소를 의미. 은행, 
브로커 등의 중개자 없이 개인이 직접 수행하는 금융 거래 방식이며 별도의 거래소 가입 절차가 없어 익명성을 보장.(출처: 매일경제)

11) (참고) Wasabi Wallet, CryptoMixer, Tornado Cash, JoinMarket, Railgun는 암호화폐 거래의 프라이버시(익명성)를 강
화하기 위해 여려 명의 자금을 한데 섞는 믹서(Mixer) 서비스를 제공

12) 비호스팅 지갑(Unhosted Wallet): 사용자가 개인 키(Private Key)를 직접 소유하고 관리하여 거래하는 지갑(출처: 85 FR 
83840 참고하여 작성)

단계 구분 주요 내용

1 스왑 탈취한 암호화폐를 탈중앙화거래소10)를 이용해 이더리움(ETH), 비트코인
(BTC), DAI(탈중앙화 스테이블코인) 등으로 교환(스왑)

2 믹스 Wasabi Wallet, CryptoMixer, Tornado Cash, JoinMarket, Railgun11) 
등을 지속적으로 활용하여 자금을 단기간 내 ‘믹싱’하여 자금흐름 은닉

3 브릿지 ETH를 주로 BTC 등 다른 암호화폐로 전환하기 위해, ‘블록체인 브릿지’ 등을 
이용해 자금 경로를 복잡화함.(이 과정에서 중앙 거래소를 활용해 유동성 확보)

4 저장 자금 차단이 제한적인 암호화폐(주로 BTC)를 ‘비호스팅 지갑’12)에 보관

5 재믹스 암호화폐를 다시 믹싱(주로 BTC 믹서)하며 자금을 ‘비호스팅 지갑’으로 송금

6 브릿지 믹싱된 BTC를 블록체인 브리지 및 P2P traders를 통해 트론(TRX)으로 전환

7 스왑 TRX를 USDT(테더)로 교환(스왑)하여 현금화(cash-out) 준비

8 이전 USDT를 장외 브로커에게 이전. 장외 브로커는 북한이 선호하는 은행 지역에서 
활동하며, 중앙화 거래소 계정을 활용

9 현금화 장외 브로커로부터 법정통화(현금)를 수취. 이때 자금은 종종 중국 은행이 발
급한 UnionPay 카드를 매개로, 북한 산하의 은행계좌로 입금
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4 북한의 IT 인력

 ㅇ 안보리 결의*에 따라 회원국은 北 국적자를 본국으로 송환하고, 노동 제공은 금지되지만, 
北 IT 인력은 해외에서 계속 소득 창출 중

      * (UN 안보리 결의안 2397호) ‘17.12.22, 北의 ICBM 발사에 대응하여 채택된 결의안으로 北 
해외 노동자 송환, 유류 공급 제한, 수출입 금지 품목 확대 등 제재를 명시

   - ‘24~‘25년 동안 해외에 거주하는 북한 IT 인력 수는 1천~2천 명으로 최소 8개 국가에 
파견된 것으로 추정됨.*

      * 중국(1,000~1,500명), 러시아(150~300명), 라오스(20~40명) 등

     ** ‘24년 北은 해외 IT 인력들로부터 약 3억 5천만~8억 달러를 벌어들인 것으로 추정

 ㅇ 北 IT 인력은 AI, 블록체인, 국방 산업과 정부를 주요 타켓으로 공략하며, 미국, 독일, 
영국 등으로 지역을 확대

   - 美 기업의 높은 급여, 다수 채용 기회, 보편적 원격 근무 때문에 美 취업을 모색해 
왔지만, 최근 美 정부는 北 IT 노동자 단속을 강화

   - 이후 北 IT 노동자들은 활동을 전 세계적으로 넓히고 있으며 특히 유럽의 중소 IT 
기업에 취업을 목표로 하는 것으로 보임.

 ㅇ 도난 신분증, AI 생성 프로필, 허위 이력서 등으로 가상 인물을 구축하고, 신원 확인이 
최소화되는 온라인 플랫폼*을 통해 취업 시도

      * 업워크(Upwork), 프리랜서(Freelancer), 파이버(Fiverr) 등

     ** 北 IT 인력은 신원을 숨기고 대금을 수령하기 위해 페이팔(PayPall), 와이즈(Wise) 등 국제송금
서비스나 암호화폐로 급여 수령 선호

< 북 IT 인력의 위장 취업 시도 사례 >

 ㅇ ‘24년 4~5월, 미국 정부의 IT 계약업체, 美 보안허가가 필요한 직위 등에 취업을 시도하며, 
위조된 미국 주소와 텍사스 운전면허증 등을 사용한 것으로 관찰됨.

 ㅇ ‘24년 말, 北의 한 IT 인력은 미국과 유럽 전역에서 최소 12개의 가공 신분을 이용하여 유럽 
내 방위산업, 정부 부문에서 적극적으로 취업 기회를 모색한 것으로 보임.
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5 북한의 악성 사이버 공격과 방위산업계 집중 겨냥

 ㅇ 대북제재에 따라 北은 UN 회원국으로부터의 핵과 이중용도 기술에 대한 접근이 금지
되었는데도 관련 정보 획득을 계속 시도함.

   - 北은 반도체, 우라늄 처리, 방공, 미사일, SLBM 관련 설계도를 한국과 영국으로부터 
훔친 후 해당 기술을 도입13)

      * ‘23년 발사된 北 정찰위성에서 한국산 광학 장비와 발사체 기술이 도용된 것으로 확인되었고, 
한국의 냉각 발사 기술을 활용하여 잠수함 발사 탄도 미사일의 개발 기간을 단축14)

사례 1. 韓 인프라 공격

 ㅇ ‘Temp.Hermit’은 ‘23~‘24년 동안 韓의 뉴스 웹사이트를 해킹한 뒤 악성코드 심고 
이를 거점으로 방문자에 악성코드를 확산시킴.

 ㅇ ‘김수키’는 건설 직능단체 홈페이지에 악성코드를 유포하여 직원 PC가 감염되었으며, 
시스템 정보, 계정 정보, 검색 기록 등 추출15)

사례 2. 방산업계 공격 

 ㅇ 北은 우호국 대상으로도 사이버 작전을 수행하며, ‘24.12월에 Trader Traitor는 中 
드론 제조사 DJI를 해킹해 드론 연구 정보를 획득

 ㅇ ‘24.5월, ‘안다리엘’은 韓 보안 기업의 업데이트 서버에 악성코드를 설치하여 서버에 
접속하는 방위산업, 항공우주 분야 등 고객사의 컴퓨터에서 대량의 기술 데이터 추출  

13) “N. Korea ‘World’s 3rd Biggest Hacking Powerhouse’,” Chosun Ilbo, 2022.1.24; “Yonhap: 3 N.K. Hacking Groups 
Execute Concerted Attack On 10 S. Korean Defense Firms: Police,” Yonhap News Agency, 2024.4.23, https://en.y
na.co.kr/view/AEN20240423004200315; “Yonhap: N. Korea Hacks S. Korean Semiconductor Equipment Firms: Spy 
Agency,” Yonhap News Agency, 2024.3.4, https://en.yna.co.kr/view/AEN20240304005600320; “N. Korea Incorporates 
Stolen S. Korean Technology In SLBM,” Dong-a Ilbo, 2024.2.27, https://www.donga.com/en/article/all/20240227/4
774345/1. 

14) “Yonhap: N. Korea Hacks S. Korean Semiconductor Equipment Firms: Spy Agency,” Yonhap News Agency, 2024.3.4, 
https://en.yna.co.kr/view/AEN20240304005600320; 

15) Korea Internet and Security Agency, “Cyber Threat Trend Report,” 2024.1월, 16–25, https://www.kisa.or.kr/skin/do
c.html?fn=20240123_130839_212.pdf&rs=/result/2024-01/.

https://en.yna.co.kr/view/AEN20240423004200315
https://en.yna.co.kr/view/AEN20240423004200315
https://en.yna.co.kr/view/AEN20240304005600320
https://www.donga.com/en/article/all/20240227/4774345/1
https://www.donga.com/en/article/all/20240227/4774345/1
https://en.yna.co.kr/view/AEN20240304005600320
https://www.kisa.or.kr/skin/doc.html?fn=20240123_130839_212.pdf&rs=/result/2024-01/
https://www.kisa.or.kr/skin/doc.html?fn=20240123_130839_212.pdf&rs=/result/2024-01/


-9-

北, 사이버·정보 인력을 활용한 UN제재 위반과 회피 활동

- 9 -

6  권고 사항

 ㅇ MSMT는 동 보고서의 조사 결과와 UN 1718 위원회 전문가 의견을 종합하여 고려
하여 UN 회원국에게 11가지를 권고

< MSMT 권고 사항 11가지 주요 내용 >

 ① UN 안보리 대북제재위원회(1718 위원회) 전문가 패널 해산에 따른 정보 공백을 메워야
하며, 이를 위해 北의 모든 안보리 결의 위반 및 회피 활동에 대한 경각심을 높여야 함.

 ② 본 보고서에서 명시한 北의 안보리 결의 위반 및 회피 관여 개인·단체를 면밀히 조사하고 
北이 사이버 역량을 이용해 제재를 회피하지 못하도록 탐지 및 예방 조치를 강구

 ③ 北의 악성 사이버 공격자나 IT 인력에 의해 국가 인프라가 악용되었거나 위협을 받고 있는 
UN 회원국들을 적극적으로 지원

 ④ 가상자산 거래 추적 역량을 지속적으로 개발·유지하고, 北이 탈취하고 세탁한 암호화폐를 
동결·압류할 수 있도록 법적 근거를 마련하고 집행

 ⑤ 가상자산 관련 서비스 제공업체들이 비상 연락처를 유지하도록 독려하고, 정부로부터 北의 
해킹 타겟팅이나 악용 사례를 통보받았을 때, 차단할 수 있도록 즉각적으로 적절하게 
대응할 것을 촉구

 ⑥ 안보리 결의 제2397호에 따라 해외에서 수익을 창출하는 북한 IT 인력들을 본국으로 송환

 ⑦ 암호화폐 서비스 제공업체를 포함한 금융기관의 사이버 보안 관련 요건을 재점검 및 강화

 ⑧ 北이 탈취한 암호화폐가 해외 조력자와 세탁업자를 거쳐 조직범죄, 사기, 인신매매 등 다른 
불법 활동의 자금원으로 사용될 수 있다는 위험성 전파

 ⑨ 北의 금융 거래를 모니터링하고, 자금세탁방지기구의 권고안에 따라 ▲對北 대응조치 시행, 
▲北과의 환거래 및 사업 관계 중단·제한, ▲北의 대리 거래에 대한 고객확인제도 강화

 ⑩ 기업들이 北 IT 인력을 실수로 고용하지 않도록 같은 예방 조치(신원 정보 진위 여부, 
급여의 가상자산 지급 사양 등)를 권고

 ⑪ 北이 암호화폐 이전 통로로 활용하는 암호화폐거래소, 스왑 서비스, 믹서, 브릿지 등을 식별
하고 이에 대한 감독을 강화

.  끝.


